MAIPAN — Middleware személyi haléozatokban miikodé
alkalmazasok 0sszekapcsolasara

Roénai Miklés Aurél, Fodor Kristéf, Biczok Gergely, Turdnyi Zoltan, Valké Andrés
Ericsson Magyarorszag Kft, Traffic Lab
{Miklos.Ronai, Kristof.Fodor, Gergely.Biczok, Zoltan.Turanyi,
Andras.Valko} @ericsson.com

Kivonat

Cikkiinkben a MAIPAN elnevezésii middleware megolddst javasoljuk dinamikusan
valtozo személyi hdlozatok (Personal Area Network — PAN) létrehozdsdra. Ez a
middleware eltakarja a PAN szétdaraboltsdagdt és a hdlozatot egységesen, egyetlen
szamitogépnek mutatja az alkalmazdsok felé. A megoldds lehetové teszi a PAN-ban tobb
eszkozon mitkodo elosztott alkalmazdsok osszekapcsoldsdt, valamint a PAN konfigurdcio
vdltozdsakor az adatfolyamok transzparens dtirdnyitdsat.

A javasolt middleware a kiilonbozo eszkozokon futo alkalmazdsok dltal nyijtott
szolgdltatdsok ki és bemeneti csatlakozdsi pontjait virtudlis csatorndk létrehozdsdval koti
ossze. A csatorndk sziikség esetén tjrakonfigurdlhatok, ha a hdlozat felépitése vagy a
felhaszndloi igények megvdltoznak. Az irodalomban taldlhato megkozelitésekkel szemben
mi egy olyan megolddst ajanlunk, ami egy erds és intuitiv jogosultsdg-kezelo
mechanizmussal rendelkezik, valamint rugalmas és dtruhdzhato kapcsolatrendszer
kezelést is tartalmaz.

1 Bevezeto

A vezeték nélkiili termindlok, mint példaul okostelefonok, digitdlis személyi
asszisztensek (Personal Digital Assistant — PDA) és laptopok novekvd szama miatt egyre
inkdbb sziikség van arra, hogy személyi hal6zatokat egyszerli médon lehessen feléllitani,
valamint be- és Ujrakonfiguralni.

Cikkiinkben azzal foglalkozunk, hogy hogyan lehet személyi hal6zatokban egy
dinamikusan véltoztathatd, de egységes szamitdstechnikai kornyezetet 1étrehozni, mely
kiterjed az egymassal 0sszekotott vezetékes €s vezeték nélkiili, valamint fix €s mobil
eszkozokre. A MAIPAN middleware-t javasoljuk — ami az alkalmazdsok alatt és a
halézati réteg folott helyezkedik el —, mely megoldds eltakarja a személyi hédlézatban
mukodo kiilondllo eszkozoket, és az ezeken fut6 alkalmazasok képességeit igy mutatja,
mintha azok mind ugyanazon a szamitogépen lennének elérhetdek. Ezzel egy olyan
egységes programozasi platformot nyujt, amely lehetové teszi a személyi hélézatok
egyszerti felépitését €s a PAN-ban futé alkalmazdsok dinamikus 0Osszekapcsolésat,
valamint szétvalasztasat. A megoldas alkalmazds programozéi interfésze (API) lehetové
teszi, hogy ugy készitsiink alkalmazdsokat a PAN halézatra, hogy nem kell térddniink a
kiilonbozé PAN konfiguraciokkal és azok valtozdsaival. Az alkalmazésfejlesztok
feltételezhetik bizonyos funkcidk (pl. hangszord) jelenlétét, de figyelmen kiviil
hagyhatjadk azt, hogy ezen funkcidkat egy bizonyos eszkozon futd egyetlen alkalmazas
vagy tobb eszkozon futd tobb alkalmazas halmaza nyujtja. A programozdknak csak a
middleware-be kell regisztralniuk alkalmazasiak ki- és bemeneteit, €s nem kell torédniiik



azzal, hogy milyen eszkozok vagy alkalmazasok fognak ezekhez a csatlakozdsi
pontokhoz kapcsolddni, valamint a programjaikat haszndlni.

A bemutatdsra keriild0 middleware jogosultsdg, valamint rugalmas és dtruhazhat6
kapcsolatrendszer kezelést is tartalmaz. A middleware-ben van néhany intelligens
funkcid, mely hatékonyabba teszi az ember szamit6gép kapcsolatot (Human Computer
Interaction — HCI). Elméletben barmely szolgaltatas felderitési, haldzati vagy
adatkapcsolati megoldds haszndlhat6 a MAIPAN-nel.

Az 1. abran PAN alkalmazésra lataté egy példa. Tegyiik fel, hogy egy digitdlis
személyi asszisztens tulajdonosa, akinek a késziilékén a MAIPAN fut, belép egy szobdba
ahol hangsz6rdk vannak a sarkokban, melyek szintén MAIPAN-t futtatnak. Ha a
felhaszndl6 ugy dont, hogy zenét szeretne hallgatni, de se mp3 fajljai, se mp3 lejitszdja
nincsen, akkor bekapcsolva a PDA-jat lekérdezheti, hogy milyen eszkozok és
szolgaltatasok érhetk el a szobdban. Ekkor el0szor is — fiiggetleniill MAIPAN-t6]l — a
PDA hélézati rétege kapcsolatokat hoz 1étre a szobdban 1év0 eszkozokkel és a
szolgdltatds felderitd protokollja pedig korbekérdez, hogy milyen szolgaltatdsok
mukodnek a kornyéken. Ezt kovetéen a felhaszndlé a MAIPAN vezérlovel
bekonfiguralhat egy olyan személyi hélézatot, amely a PDA-t, a sarkokban 1évo
hangszérdkat, az mp3 lejatszot és a hdlézaton elérhetd fajlszervert tartalmazza. MAIPAN
létrehozza a sziikséges virtudlis kapcsolatokat, azaz a féjlszervert az mp3 lejatszo
bemenetére, az mp3 lejatszd kimenetét a hangszordkra €s az mp3 lejatszd vezérlo
bemenetét a PDA-ra koti. Ettdl kezdve az féjlszerveren ki tudja vélasztani azokat a
zenéket, amiket hallgatni szeretne és a PDA-javal utasitani tudja az mp3 lejatszot, hogy a
zenét a hangszordkon szodlaltassa meg. Az dbran a nyilak az adatdramlas irdny4t mutatjik.

1. abra: Zenehallgatas

A cikk tovébbi részében el0szor a 2. szakaszban attekintjiik az irodalmat majd a 3.
szakaszban bemutatjuk a MAIPAN middleware-t, végezetil a 4. szakaszban
osszefoglaljuk munkénkat.

2 Irodalomfeldolgozas

Mark Weiser a 90-es évek elején alkotta meg [1][2] a mindeniitt jelenlévo
szamitastechnika  (ubiquitous computing) koncepcidjat. Tiz  évvel késObb,
Satyanarayanan Weiser viziéjanak kihivasaival foglalkozott [3], és bevezette a mindent
athat6 szamitdstechnika (pervasive computing) fogalmat, mely tobbek kozott az elosztott
rendszerek, a mobil szdmitdstechnika és az okos terek (smart spaces) keveréke [26].

A middleware-ek 1ényeges részei mind a mindeniitt jelenlévd, mind a mobil
szamitastechnikdnak. Mascolo és tdrsai [4] tobbek kozott azt feszegetik, hogy a
hagyomanyos middleware rendszerek (mint pl. a CORBA [5]), miért nem annyira



megfeleldek mobil kdrnyezetben, valamint arrél irnak, hogy hogyan is kell egy mobil
szamitastechnikai middleware-t megtervezni. A mindent dthat6 szdmitastechnikai
rendszereknek masik kulcs kérdése a biztonsdg. Chandrasiri és tarsai [6] a személyi
biztonsagi teriiletek haszndlatat javasoljdk — mely teriiletek a felhasznilok személyes
eszkozeibdl dllnak —, valamint kiilonféle biztonsagi aspektusokat elemeznek a PAN-okkal
kapcsolatban. Manapsag szamos projekt foglalkozik ezekkel a kutatési teriiletekkel, ezek
koziil az alabbiakban kiemeliink néhdnyat. A teriiletr6l és az aldbbi projektek koziil
néhanyrdl kordbban mar bovebben is irtunk [26][27].

Az AURA projekt [7] célja, hogy minden felhasznédlénak kialakitson egy lathatatlan
szamitastechnikai aurdat. A GAIA [8] projekt egy middleware infrastruktirat ajanl, hogy
okos tereket lehessen 1étrehozni. Az Oxygen projekt [9] nagyon intelligens, felhaszndlo
barat, konnyen haszndlhaté mobil eszkozok tervezésével foglalkozik. A Portolano projekt
[10] adaptiv felhasznal6i interfészek létrehozdsara fokuszdl. A projekt keretében a
one.world [11] architekturat tervezték meg, mely mindeniitt jelenlévd szamitastechnikai
alkalmazasok készitését tamogatja. Ilyen alkalmazasok készitésének elOsegitésére az
extrovert-Gadgets projekt [12] kiilonféle architektirdkat vizsgédlt meg és a GAS-OS
middleware haszndlatat javasolja szenzorok és miikodtetd szerkezetek (actuator)
vezérlésére. A 2WEAR projekt [13] viselhetd (wearable) személyi rendszereket analizilt,
amelyek dinamikusan rakhatok dssze kiilonboz6 eszkozok Osszekapcsoldsdval. A Cortex
projekt [14] olyan uj tipusu alkalmazdsokkal foglalkozik, melyek emberi beavatkozas
nélkiil, onélléan is tudnak mikodni. Az EasyLiving projekt [15] célja intelligens otthoni
és irodai kornyezet kialakitdsa. A Speakeasy megkozelités [16] az alkalmazdsok kozotti
minimélis interfészek definidldsdara koncentrdl mobil kéd és mobil {ligynokok
haszndlatdval. A MobiDesk [17] megoldds egy virtudlis szdmitdstechnikai asztal
hasznalatét javasolja. A virtudlis eszkoz 1étrehozaséra irdnyul6 koncepcidk [18][19][27] a
felhaszndl6 kornyezetében minden autondm eszkozt egy nagy virtudlis egységgé
alakitanak at.

Hasonl6képpen néhdny fent emlitett megolddshoz, a MAIPAN a teljes személyi
hal6ézatot az alkalmazdsok felé egyetlen eszkoznek mutatja. A MAIPAN-nal a
felhaszndlok egyszerlien hozhatnak létre és konfigurdlhatnak djra személyi héalézatokat.
A MAIPAN rendszer alapdtleteit angolul a [20]-as cikkben publikaltuk.

3 A MAIPAN platform

3.1 Alapotletek eés definiciok

A MAIPAN eszkozoket, alkalmazdsokat és szolgdltatdsokat killonboztet meg. Az
,»,€szk0z” sz6 a fizikai eszkozt jelenti, amin az ,,alkalmazds” fut, ami pedig nem mas mint
az a szoftver amelyik az adott ,,szolgéltatast” felajanlja. Ezeket az absztrakcidkat péld4ul
az mp3 lejatszé esetében alkalmazva azt mondhatjuk, hogy a ,.fizikai eszk6zon” fut az
,»mp3 lejatsz6 alkalmazas” ami az ,,mp3 lejatszo szolgaltatdst” nytjtja. A kiillonbségtétel
az alkalmazds €s a szolgéltatds kozott azért sziikséges, mert szolgaltatist nem csak
szoftver nyujthat, hanem hardver is (pl. egér).

A MAIPAN hirom koncepcion alapszik (2. ébra): [ldb, csatorna és
kapcsolatrendszer. A szolgaltatisok bemeneteit és kimeneteit nevezziik 1dbaknak — az
elnevezést az integralt dramkorok vilagabol kolcsonoztiikk. A ldbak az alkalmazdsok
kapcsolddasi pontjai a middleware felé, igy a middleware az alkalmazasokat a PAN-ban



be- és kimeneti ldbak csoportjainak 14tja. A 1abak tipus szerint is megkiilonboztethetdek;
a tipus a 1ab 4ltal generdlt, illetve elnyelt adat, azaz az adott alkalmazds altal kezelt
informdcid fajtdjat mutatja meg (pl. egér mozgés, billentyll leiités). A meglevd tipusok
mellé — sziikség szerint — barmikor 4j tipus definidlhat6. A PAN vezérlo alkalmazds a
felelds azért, hogy csak a egyezd tipusu és megfeleld irdnyu ldbakat lehessen 0sszekotni.
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2. abra: MAIPAN kapcsolatrendszer

A labak kozotti kommunikdciéhoz a middleware pont-pont kapcsolatokat, azaz
csatorndkat épit ki. A csatorndk azon halmazit, amely egy adott PAN szolgdltatas
haszndlatdhoz sziikséges, kapcsolatrendszernek nevezziik. Az alkalmazdsok nem tudnak a
csatorndkrol, sem a kapcsolatrendszerekrdl, csak sajat labaikrol. Péld4ul az 1. dbrén a
kovetezd csatorndk alkotjdk az mp3 lejatszd kapcsolatrendszert: van egy csatorna a
fajlszerver és az mp3 lejatszo, egy masik az mp3 lejatszo és a hangszorok, és egy tovabbi
csatorna az mp3 lejatszé és a PDA kozott.

3.2 Biztonsag és hozzaféresi jogosultsag kezelés

A biztonsagi és jogosultsag kezelési funkciokat eszkoz szinten definidltuk. Ez azt
jelenti, hogy a szolgaltatdsokhoz (azaz az adott alkalmazds 1dbaihoz) vald hozzéaférés az
eszkozoknek van engedélyezve vagy tiltva. gy ha egy eszkoz jogot kap egy szolgaltatés
haszndlatdra, akkor minden alkalmazds, amely az adott eszkdzon fut jogosult lesz
hozzaférni az adott szolgdltatishoz. Ez az egyszeriisités akkor engedheté meg, ha
feltételezziik, hogy a PAN-ban kis eszkozok vannak, melyek csak egy-két egyszerli
szolgdltatast nyujtanak (pl. egér, mp3 lejatszd). Ebben az esetben folosleges egy
bonyolultabb eljards alkalmazédsa, ahol a hozzaférést az eszk6zokon futd
alkalmazdsoknak egyesével kellene megadni.

A kapcsolatrendszereket a vezérld entitds szerepét jatszd eszkdzon futd vezérld
alkalmazas tudja felépiteni és Ujrakonfigurdlni. A vezérlo entitdsnak kell ellendriznie a
eszkoztdl meg kell kérdeznie, hogy a felhaszndlé haszndlhatja-e az adott szolgaltatast.
Kozponti vezérld entitds lehet példaul egy PDA, amelynek elegendd szdmitdstechnikai
kapacitdsa van ahhoz, hogy menedzselni tudjon egy teljes személyi hal6zatot. A PAN-
ban szerepl0 minden mas eszkozt résztvevonek neveziink. Specidlis esetekben a
résztvevok delegalhatjak a hozzaférés engedélyezés dontési jogkoriiket mas eszkozoknek,
amelyeket menedzsereknek hivunk.

Itt most nem megyiink részletekbe a hitelesités és engedélyezéssel kapcsolatban,
viszont a [6]-ban taldlhaté megolddsok a MAIPAN-nal is alkalmazhatéak a biztonsdgos
kommunikécié megvaldsitasara.



3.3 Kapcsolatrendszerek athelyezese

A PAN-ban legaldbb egy eszkoznek kell lennie, mely a vezérlé alkalmazas szerepét
jatssza. Abban az esetben, ha ez az eszkoz eltlinik (mert kikapcsoljak, vagy a felhasznél6
tavozik), akkor az 4ltala vezérelt Osszes kapcsolatrendszer automatikusan lebontddik.
Ahhoz, hogy a kapcsolatrendszereket a vezérld eszkoz eltlinése utan is fenntarthassuk,
MAIPAN Ilehetdséget ad a miikodd kapcsolatrendszerek egyik vezérld alkalmazasrdl a
masikra val6 atvitelére.

Példaul, hogy zenét tudjanak hallgatni egy targyaloteremben, az egyik felhasznald
egy mp3 lejdtszé kapcsolatrendszert konfigural be. Igy az adott felhaszndl6 eszkoze lesz
a vezérlo entitdsa a kapcsolatrendszernek. Ha a felhaszndl6 el akarja hagyni a szobdt,
akkor a MAIPAN-nel kozli, hogy a kapcsolatrendszert vigye 4t egy masik vezérld
entitasra, ami példaul lehet egy masik felhasznilé PDA-ja.

3.4 A kapcsolatrendszerek ujrakonfiguralasa

Abban az esetben, ha egy a PAN-ban résztvevd eszkoz eltlinik (pl. a felhaszndlo
elhagyja a termet, vagy az eszkoz akkumuldtora lemeriil), akkor azok a csatorndk,
melyekben az eszkoz részt vett automatikusan lebontdédnak és a kapcsolatrendszert tjra
kell konfigurdlni, ha a tovdbbiakban is haszndlni akarjdk. Az elsé 1épésben MAIPAN
értesiti az érintett vezérld alkalmazds(oka)t az eltiinés tényérdl. A mésodik 1épésben a
vezérld alkalmazas eldontheti, hogy mely mds szolgéltatds(oka)t kivanja haszndlni a
kiesd(k) helyett. Tobb vélasztasi lehetoség esetén a vezérld alkalmazds kérheti a
felhasznal6t, hogy dontse el 6, mely mas szolgaltatdsokat szeretné haszndlni, vagy az
alkalmazds onmagédban is donthet, ha egyetlen lehetdség van, illetve ha ismerve a
felhaszndlo preferencidit ki tudja vélasztani a legmegfelelobb szolgdltatds(oka)t az
eltint(ek) pétlasara. A harmadik 1épésben a vezérld vagy felépiti az 1j csatorndkat vagy
lebontja az érintett kapcsolatrendszert.

3.5 Architektura

A fenti Otleteken alapulva alkottuk meg a MAIPAN middleware-t, melynek
architektirdja a 3. dbrdn lathat6. Az alkalmazédsok a middleware folott futnak, mig a
middleware alatt 1évé rétegek végponttdl végpontig torténd adatkommunikdcidt
biztositanak. Ahogy az dbran lathat6, a protokoll verem fiiggdlegesen két részre van
osztva. Az egyik rész az adat sik, melynek feladata az alkalmazdsok kozotti hatékony és
biztonsdgos adatatvitel. A vezérlési sik a labak, csatorndk és kapcsolatrendszerek
menedzseléséért, valamint a kulcs- és jogosultsag kezelésért felel.
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3. abra: A MAIPAN architektaraja

3.5.1 Adat sik

Az alkalmazasok a labaikon keresztiil kiildik a middleware felé az adatot, amit a
csatorna 0sszekoto réteg a megfelel6 csatorndba iranyit. A szdllitdsi réteg a tovabbitand6
adatot csomagokra bontja és olyan szolgéltatisokat nyujt, mint példdul a folyam
szabdlyozds, sorrendezés, automatikus ujrakiildés, QoS, stb. Csak azok a funkcidk
keriilnek bekapcsoldsra az adott csatorndkon, amelyek az adott szolgéltatishoz
sziikségesek €s hidnyoznak a middleware alatti rétegekbdl. A kapcsolati réteg olyan
informdcidkat ad a csomagokhoz, melyek a célba éréshez sziikségesek: a forrds és cél
eszk6z cimét, valamint a csatorna azonositdjat. Végezetiil a titkositdsi réteg a csomag
integritdsdnak ellendrzéséhez paritds biteket szdmol és sziikség esetén titkositja a
csomagot.

3.5.2 Vezérlési sik

A vezérlési sik tartalmazza azokat a vezérlési funkcidkat, melyek a PAN
menedzseléséhez sziikségesek. A szolgdltatds vezérlé 1ész a helyi szolgaltatasok
felderitd protokollal. Elméletben bdrmilyen szolgéltatds felderitési protokoll
hozzakapcsolhaté6 a MAIPAN-hez, tgy mint az SLP, az UPnP vagy a Salutation [21][22].
A kapcsolatrendszereket a vezérl0 alkalmazas utasitdsainak megfeleléen a csatorna
vezérlo hozza 1étre és konfigurdlja Gjra sziikség esetén. A vezérld alkalmazas igényeinek
megfelelden, a csatorna vezérld kéri meg a PAN-ban résztvevd eszkozok ldab vezérloit,
hogy kivant labak kozott épitsék ki a csatorndkat. A 1ab vezérld utasitja a csatorna
0sszekotd réteget, hogy hozza létre a sziikséges csatorndt, a szdllitasi rétegben aktivélja
az adott csatorndhoz sziikséges széllitasi funkcidkat és bedllitja a csatorna végpontjat a
kapcsolati rétegben. A biztonsdgi vezérlo kezdeményezi és koordindlja az eszkozok
kozotti azonositdsi eljarést, kezeli a szolgéltatds hozzaférési jogosultsdgokat és tarolja a
biztonsdgos kommunikaciéhoz sziikséges informacidkat (pl. biztonsagi kulcsokat).

3.6 Implementacio

A MAIPAN egy kordbbi verziojat Linux operdcidés rendszerre C-ben
implementaltuk [23]. Készitettiink néhany MAIPAN alkalmazast (pl. mp3 lejatszo,



fajlszerver) és egy vezérlot is, hogy vizsgdlhassuk a middleware viselkedését [24][25].
Az implementaciobol tanultakat is beépitettiik a middleware most bemutatott verzidjaba.

4 Osszegzés

Cikkiinkben bemutattuk a MAIPAN platformot, ami egy olyan middleware, mely
személyi hédlézatokban mikodé alkalmazdsok oOsszekapcsoldsat teszi lehetové. E
middleware 1ényege, hogy egy olyan PAN programozasi platformot nyujtson, ahol a
hardveres és szoftveres erdforrdsok Osszekothetok egymadssal €s a személyi hdldzat
elosztottsdga az alkalmazdsok szdmadra nem latszik. A javasolt architekturdt hasznalva, az
elosztott PAN alkalmazdsokat készitd programfejlesztoknek nem kell foglalkozniuk a
PAN konfiguraldssal és dinamikdkkal (pl. eszk6zok eltiinése, illetve megjelenése), és a
rendszer altal nyujtott egységes alkalmazas programozasi interfészt haszndlva egyszeriien
készithetnek PAN szoftvereket.

A MAIPAN ezen a teriileten djdonsdgnak szamit els6sorban a biztonsagos
jogosultsag kezelési mechanizmusa és a kozponti vezérld entitds haszndlata miatt. A
MAIPAN jogosultsdg kezelése egyrészt biztositja a felhaszndlé eszkozei kozotti
egyiittmiikodést, misrészt biztonsdgot nyujt a felhaszndld eszkdzeinek més felhasznalo
eszkozeivel szemben és harmadrészt pedig megengedi a kiilonb6zo felhasznaldk eszkozei
kozotti ellendrzott kommunikdciot. A MAIPAN a kozponti vezérld egység és a vezérlo
alkalmazas segitségével kényelmes jogosultsdg kezelést és PAN konfigurdciot biztosit. A
megoldds abban is egyediildllo, hogy megengedi a kozponti entitds cseréjét, azaz a
kapcsolatrendszer vezérlési jogai eszkozok kozott szabadon atvihetok

A tovabbiakban a jelenlegi rendszer implementacidjat €s teljesitményanalizisét
tervezziik elvégezni.
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